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ПРОТОКОЛЫ ПРИКЛАДНОГО 
УРОВНЯ 

• Прикладной уровень – 
набор протоколов, с 
помощью которых 
пользователи и 
приложения получают 
доступ к разделяемым 
ресурсам в сети – 
принтерам, файлам, 
гипертекстовым 
страницам. 

• Единица данных, с 
которыми оперирует 
прикладной уровень, 
называется сообщением.  

Прикладной уровень 

Уровень представлений 

Сеансовый уровень 

Транспортный уровень 

Сетевой уровень 

Канальный уровень 

Физический уровень 

Модель OSI 



ПРОТОКОЛ HTTP 

• HTTP – протокол прикладного уровня, 

используемый для соединения и передачи 

данных между клиентскими компьютерами и 

HTTP-серверами. 

• Запросы клиентов часто передаются от 

браузера к HTTP-серверам типа Appache или IIS. 

• В настоящее время, большинство серверов и 

браузеров поддерживает версию HTTP/1.1. 



ОСНОВНЫЕ ПОНЯТИЯ ПРОТОКОЛА 
HTTP 

• Сообщение – основная единица обмена 
данными между клиентом и сервером. 
Сообщения обычно посылаются как часть 
процесса TCP-соединения. В качестве 
стандартного порта используется 80 порт. 

• Ресурс – объект или служба, доступные на веб-
сервере. Обычно html или xml-страница. 

• Запрос – сообщение от клиента к серверу, 
которое запрашивает ресурс. В большинстве 
случает сообщение представляет GET-запрос. 

• Ответ – сообщение от сервера к клиенту, 
которое возвращает информацию, указанную в 
сообщении запроса. 



ОСНОВНЫЕ ПОНЯТИЯ ПРОТОКОЛА 
HTTP 

• Метод – действие, которое следует выполнять на 
запрашиваемом ресурсе. 

• Клиент – любая программа, устанавливающее 
соединение с http-сервером для выдачи 
запроса. 

• Сервер – процесс, принимающий http-запросы 
по соединениям от клиентских программ и 
предоставляющий ответные данные. 

• Кэш – хранилище ответных сообщений прокси-
клиента или сервера, используемые для 
сохранения кэшируемых ресурсов. 



ОСНОВНЫЕ ПОНЯТИЯ ПРОТОКОЛА 
HTTP 

• Туннель – посредник транспортного уровня между программами 
клиента и сервера, который не принимает участия в процессе 
запроса/ответа, за исключением передачи данных. 

• Шлюз – http-сервер, получающий запросы от имени другого 
сервера, часто отображается клиенту в виде запрашиваемого 
сервера. 

• Прокси – программа, которая действует как клиент, и как сервер 
по http-соединению, получая сообщения от программы клиента, 
переоформляя запросы, как если бы прокси был клиентом, и 
возвращая ответы исходному заказчику. 

• URL – унифицированный локатор ресурсов – стандартный 
способ обозначения ресурсов в интернет. 
Протокол://имя_хоста:порт/месторазмещение/имя_ресурса. 

• Диапазон – http-сообщения предоставляются в виде байтовых 
последовательностей (диапазонов). Если клиент запрашивает 
ресурс у http-сервера, ему необходимо знать общее число 
байт, поскольку объем ресурса может быть слишком велик для 
передачи за одну транзакцию. 



РАБОТА HTTP 

• http – протокол клиент-серверных соединений 

(запросов/ответов). 

• Клиент выдает сообщение запроса, 

содержащий метод запроса, URI, 

идентификатор версии протокола и 

информацию относящуюся к ресурсу. 







HTTP-ЗАПРОС 

• http-запрос выдается серверу, агенту 
туннелирования, прокси, шлюза и каждому 
участнику транзакции, которые одновременно 
обрабатывают несколько http-соединений.  
• http-запросы обычно выделяются через 80 TCP-порт, 

хотя приложения могут определять другие порты. 

• В протоколе http/1.1 по одному соединению 
обрабатывается несколько транзакций, 
называемых keep-alive, которые улучшают 
производительность протокола. 
• http не обеспечивает механизмов для 

гарантированной доставки сообщений, 
гарантированность обеспечивается транспортным 
протоколом TCP. 



URI-ИДЕНТИФИКАТОРЫ 

• URI – стандарт формата для определения 
извлекаемого ресурса.  

• URL является подмножеством URI.  

• URI имеет следующий вид: 
• <алгоритм>://<имя_хоста>:<порт>/<полный_путь>?<запр

ос> 

• Для запросов к веб-узлу обычно в качестве 
алгоритма указывается http – по имени 
протокола. 



МЕТОДЫ СООБЩЕНИЙ ЗАПРОСА 

• Методы – действия, запрашиваемые в сообщении запроса для 
выполнения на сервере или применения к объекту ресурса. 
Основные методы: 
• Options – запрашивает информацию, относящуюся к возможностям 

сервера и к действиям, выполняемым над ресурсом. Результаты не 
кэшируются. 

• Get – запрашивает у сервера объект, методы бывают условными или 
частичными. 

• Head – аналогичен get, за исключением того, что сервер возвращает 
не ресурс а информацию о нем. 

• Post – клиент использует данное сообщение для отправки серверу 
больших блоков данных. 

• Put – для создания объекта под запрашиваемым URI, используется как 
простой механизм выгрузки файлов. 

• Delete – запрос на удаление конкретного ресурса на сервере 

• Trace – для запроса тестового возвращаемого сообщения запроса. 

• Connect – используется для прокси, которые могут динамически 
становится туннелями, как того требует туннелирование на уровне SSL. 



КОДИРОВКА HTTP 

• HTTP использует кодировку содержимого для 
определения механизмов модификации данных 
(например, компрессию), применяемых к 
объекту. 

• Кодировка содержимого регистрируется IANA и 
включает следующее: 
• GNU’s Not UNIX Zip – формат компрессии, 

определенной в RFC 1952 

• Compress – UNIX-формат компресии-шифрования 
• Defate – сочетание zlib- и deflate-механизмом 

компрессии и шифрования, определенных в RFC 1950, 
1951 

• Identity – стандартный механизм шифрования, 
указывающий что к объекту шифрование не применено. 



SSL-СОЕДИНЕНИЯ 



ПРОТОКОЛ FTP 

• FTP – один из старейших протоколов прикладного 
уровня, описан в RFC 959. 

• FTP служит основным протоколом для передачи 
файлов в сети Интернет.  

• Протокол обеспечивает общий доступ и 
передачу файлов между двумя компьютерами, 
а также применяется для удаленного хранения 
на других компьютерах. 

• Протокол FTP использует возможности протокола 
TCP транспортного уровня для 
гарантированности доставки данных. 



ТЕРМИНОЛОГИЯ FTP 

• Команды FTP – команды передаются между двумя компьютерами 
во время сеанса для управления потоком данных 

• Управляющие сообщения – между клиентом и сервером 
устанавливается соединение для обмена командами и 
откликами ftp 

• Отклик – уведомление, посылаемое сервером через 
управляющие соединения 

• Соединение для передачи данных – для передачи данных между 
компьютерами устанавливается полнодулексное соединение. 
Это отдельное соединение, отличное от управляющего 
соединения. 

• Процесс передачи данных (DTP) – объект, который устанавливает 
соединение. 

• Интерпретатор протокола (PI) – на клиентской стороне 
пользователь инициирует управляющее соединение от 
клиентского порта к ftp-процессу сервера. На серверной 
стороне сеанса PI сервера прослушивает соединение PI 
пользователя и управляет выдачей откликов и DTP сервера. 



FTP- КОМПОНЕНТЫ 
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FTP - ДАННЫЕ 

• Передача FTP-данных происходит через информационные 
соединения.  

• Управляющие соединения резервируются для приема и 
передачи ftp-команд управления, а также параметров 
обмена данными.  

• Отправитель и получатель в ftp-сеансе должны согласовать 
формат передачи данных. 

• Каждый компьютер хранит данные в своих форматах 
размера логического блока, механизмы должны 
гарантировать, что данные передаются в согласованном 
формате.  

• Спецификация ftp предусматривает определенные 
структуры данных и типы представлений, хотя в 
большинстве случаев используется передача ASCII-данных 
или данных в двоичном представлении. 







КОМАНДЫ FTP 

• FTP-соединение между клиентом и сервером 
представляется в виде передаваемых 
последовательностей команд, которые 
выполняются для клиента, и откликов от сервера, 
посылаемых в ответ на эти команды. 

• PI пользователя выдает команды через 
управляющее соединение. 

• Команды FTP могут передавать данные, 
идентифицирующие и проверяющие личность 
пользователя (USER, ACCT, PASS), команды 
навигации в файловой системе удаленного 
хоста (CDUP, XCUP, CWD), команды управления 
передачами файла и самой передачей (PORT, 
TYPE, MODE, GET, PUT, RETR, STOR). 



FTP-ОТКЛИКИ 

• Подобно другим службам FTP-серверы выдают 
коды отклика в ответе команды клиента. Эти 
расширенные коды отклика передаются в виде 
трехзначного числа, со значениями первой и 
второй цифры, указывающими тип отклика: 

• Первая цифра – указывает основной тип 
ответа; 

• Вторая цифра используется для 
предоставления конкретных значений ответа; 

• Третья цифра – используется для расширения 
кода отклика и различается разными 
реализациями. 



КОДЫ ОТКЛИКОВ 

• Первая цифра кода отклика: 
• 1## - positive preliminary reply – запрашиваемое 

действие выполняется; 

• 2## - positive completion replay – запрошенное действие 
завершено; 

• 3## - positive intermediate replay – запрошенное 
действие принято и обработка продолжится, когда будет 
получена дополнительная информация; 

• 4## - transient negative completion replay – произошла 
временная ошибка, остановившая обработку команды, 
пользователь должен повторить запрос; 

• 5## - permanent negative completion replay – произошла 
ошибка, остановившая обработку команды. 



КОДЫ FTP-ОТКЛИКОВ 

• Вторая цифра кода отклика: 

• #0# - syntax – ошибка синтаксиса команды; 

• #1# - information – ответ на информационный 

запрос (справка) 

• #2# - connections – относится к управляющим 

соединениям 

• #3# - authentication and accounting – отклики 

на регистрацию пользователей или процедуры 

учета; 

• #4# - unspecified – не определено; 

• #5# - file system – состояние файловой 

системы. 


