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СЛУЖБЫ ИМЕНОВАНИЯ 

• Доменная система именования (Domain Name 
System) – способ сопоставления имен 
компьютеров с IP-адресами в распределенной 
БД. 

• Компьютеры (хосты) в сетях TCP/IP 
идентифицируются уникальными IP-адресами. 

• Кроме того, компьютеру в сети присваивается 
некоторое имя, например, mailserver. 

• Разрешение имен – получение IP-адреса по его 
имени.  
• Когда пользователь или приложение ищет 

компьютер по имени хоста, выдается запрос к 
службе разрешения имен. 



СЛУЖБЫ ДОМЕННЫХ ИМЕН 

• Используется несколько служб разрешения 
имен: 
• Файлы hosts – файлы статического сопоставления имен 

хостов и ip-адресов; 

• Файлы lmhosts – файлы статического сопоставления 
NetBIOS-имен и ip-адресов. 

• DNS (Domain Name System) – стандартная служба 
разрешения имен в Интернет, также используется в 
качестве службы разрешения имен в сетях Windows 
2000, Windows Server 2003. 

• WINS (Windows Internet Naming Service) – служба, которая 
отслуживает NetBIOS-имена и ip-адреса, используя базу 
данных. 



ОБЗОР DNS 

• Пространство имен DNS 

• Доменные имена 

• Домены верхнего уровня 

• Записи ресурсов (RRs) 

• Запросы DNS 

• Обновление DNS 



ПРОСТРАНСТВО ДОМЕННЫХ ИМЕН 
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ЗОНЫ DNS 

• Стандартная первичная 

• Стандартная дополнительная 

• Интегрированная в Active Directory 

• Подзона 

• Зона обратного просмотра (Reverse-lookup) 



ЗОНЫ И ДОМЕНЫ 
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ОБЗОР DNS (ПРОДОЛЖЕНИЕ) 

• Обратные запросы (Reverse queries) 

• Инверсные запросы (Inverse queries) 

• Типы запросов DNS 

• DNS распознаватели 

• Кэш DNS распознавателя 

• Негативное кэширование 



ОБЗОР DNS (ПРОДОЛЖЕНИЕ) 

• Передача зоны 

• Инкрементные передачи зон 

• Репликация зон, интегрированных в Active 

Directory 

• Делегирование доменов 



ВЕДУЩИЙ И ВЕДОМЫЙ СЕРВЕРЫ DNS 
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ОБЗОР DNS (ПРОДОЛЖЕНИЕ) 

• Выравнивание нагрузки по круговой схеме 

• Динамические обновления DNS 

• Поддержка IPv6 

• Механизм расширения DNS 

• Безопасность DNS 



КАК РАБОТАЕТ DNS 

• Настройка функций DNS клиента 

• Разрешение имен 

• Псевдоним распознавания 

• Динамическое обновление DNS 

• Передача информации зоной 



ФАЙЛ HOSTS 

• На начальном этапе развития Интернет для 
сопоставления имен компьютеров и их адресов 
использовался файл hosts, хранимый на одном 
из компьютеров в сети и при необходимости 
копируемый на пользовательские машины. 

• С ростом сети перед такой системой возникают 
проблемы: 
• Файл становится слишком велик, чтобы им можно было 

эффективно управлять; 
• Трафик  разрешения имен загружает сервер и этот 

файл нельзя копировать достаточно часто, чтобы его 
содержимое было всегда актуально; 

• Для файла hosts использовалась линейная структура 
данных, поэтому у каждого компьютера в сети должно 
быть уникальное имя. 



ПРОСТРАНСТВО ДОМЕННЫХ ИМЕН 

• Пространство имен – определенная сфера, в 
которой имена схожих компонентов должны 
быть уникальны, но структурированы схожим 
образом.  

• Пространство имен организовано в иерархию 
– начиная от корневого домена до имени 
хостов. 

• Корневой домен – единственный домен, 
самый верхний в иерархии DNS, обозначается 
точкой (.) 



ДОМЕНЫ ВЕРХНЕГО УРОВНЯ 

• Домены верхнего уровня контролируются Internet Activities 
Board, организации отвечающих за выдачу имен доменов. 
Наиболее часто используемые имена доменов верхнего 
уровня: 

• com – коммерческие организации 

• edu – образовательные учреждения 

• org – некоммерческие организации 

• net – провайдеры сетевых сервисов 

• xx – двухбуквенные коды стран (ru, fr, de, by и т.д.) 

• info – доступно для любых применений 

• name – используется для персональных сайтов 

• arpa – используется для обратного просмотра DNS 

 



ДОМЕНЫ ВТОРОГО УРОВНЯ 

• Сразу под доменами верхнего уровня располагается 
второй уровень доменов, регистрируемый 
индивидуальными организациями. 

• После регистрации домена второго уровня, управление 
пространством имен в этом домене передается самой 
организации. 

• Для удобства организация может разбить это 
пространство на домены третьего уровня (поддомены). 

• Полное доменное имя (fully qualified domain name, FQDN) – 
исчерпывающее описание местоположения хоста в 
иерархии DNS. 



ЗОНА И СЕРВЕРЫ ИМЕН 

• Пространство имен делится на зоны. 
• Зона – файл, представляющий неразрывную часть 

пространства имен, за которую отвечает конкретный 
сервер. 
• Зоне соответствует набор записей ресурсов, хранящихся на 

DNS-сервере, которые сопоставляют IP-адреса с хостами и 
службами в данной зоне. 

• Зона охватывает минимум один домен, который считается 
корневым доменом зоны. Зона может включать поддомены 
этого корневого домена, но не обязательно охватывать их все. 

• В каждой зоне должен быть как минимум один сервер имен. 

• Каждому серверу имен известен адрес хотя бы одного 
родительского сервера имен.  

• Если сервер не может разрешить некоторое хост-имя, он 
отправляет запрос на другой сервер. 



ТИПЫ ЗОН В WINDOWS 

• Windows Server 2003 поддерживает три типа зон: 
• Интегрированная зона Active Directory – в зоне данного 

типа БД DNS хранится в Active Directory. Все DNS-
серверы в зоне интегрированной в AD, считаются 
основными. 

• Основная зона – мастер-копия БД DNS, размещаемая в 
стандартном текстовом ASCII файле. Напрямую можно 
изменять только информацию основной зоны. 

• Дополнительная зона – информация представляет 
собой копию данных (только для чтения) существующей 
основой зоны. Эти сведения обновляются только на 
основном DNS-сервере, а затем передаются на все 
дополнительные серверы. 



ПРОЦЕСС РАЗРЕШЕНИЯ ИМЕН 

• Разрешение имен – определение ip-адреса, сопоставленного с 
этим именем. 

• В DNS клиент, выполняющий разрешение имен, называется 
интерпретатором. 

• Интерпретатор работает на прикладном уровне модели TCP/IP. 



ЗАПРОСЫ ОБРАТНОГО 
ПРОСМОТРА 

• При таком запросе ip-адрес разрешается в доменное или хост-
имя. 

• Поскольку база данных DNS индексируется по именам, а не ip-
адресам, поиск на основе ip-адреса может оказаться 
длительным процессом. 

• Для решения проблемы в корневом домене создается 
специальный домен in-addr.arpa, который использует ip-адреса в 
качестве индекса. 

• Поскольку в ip-адресах детализация нарастает слева направо, а 
вдоменных именах – справа налево, порядок октетов ip-адреса 
при формировании соответствующего имени в домене in-
addr.arpa меняется на обратный. 
• Например хост-имя для ip-адреса 192.168.160.115 , будет записью PTR 

для файла зоны 160.168.192.in-addr.arpa. Этот элемент будет выглядеть: 
• 115  IN  PTR  имя_хоста 



ЗАПИСИ РЕСУРСОВ 

• Зонные файлы состоят из записей ресурсов. В таблице 
перечислены примеры записей ресурсов зоны. 

Запись ресурса Применение  

A Запись адреса, сопоставляющая хост-имя с ip-адресом 

AAAA Запись адреса для протокола IPv6 

CNAME Запись канонического имени для создания псевдонима 

MX Запись почтового сервера, идентифицирует почтовый сервер для домена 

NS Запись сервера имен, идентифицирует сервер имен для конкретного DNS-домена 

PTR Запись указателя сопоставляет ip-адрес с хостом в зоне обратного именования 

SOA Начальная запись зоны (Start of Authority), указывает домен, за который отвечает 

DNS-сервер 

SRV Запись службы позволяет указывать, какие службы предоставляет домен 

WINS Запись WINS идентифицирует WINS-сервер 

WINS_R Запись обратного просмотра WINS заставляет DNS использовать команду nbtstat 

для выполнения клиентских запросов на обратный просмотр 

WKS Запись общеизвестных сервисов  



РЕСУРСНЫЕ ЗАПИСИ DNS 

• Запись ресурса включает общий блок 

• Собственник (owner) 

• TTL 

• Класс (Class) 

• Тип (Type) 

• Данные записи (Record-specific data) 

• Типы записей ресурсов (RR) 

• A, AAAA, CNAME, KEY, MX, NXT, OPT, PTR, SIG, SRV 



ОБЩИЙ ФОРМАТ СООБЩЕНИЙ DNS 

Записи запросов 
(переменной длины) 

Ответные записи ресурсов 
(переменной длины) 

Аутентичные записи ресурсов 
(переменной длины) 

Дополнительные записи ресурсов 
(переменной длины) 

DNS заголовок 
(фиксированной длины) 



ЗАГОЛОВОК СООБЩЕНИЯ DNS 

Transaction ID 

Flags 

Счетчик запросов RR 

Счетчик ответов RR 

Счетчик аутентичных RR 

Счетчик дополнительных RR 



ПОЛЕ ФЛАГОВ СООБЩЕНИЯ DNS 

Запрос/ответ 

Код операции 

Аутентичный ответ 

Усечение 

Желаемая рекурсия 

Доступная рекурсия 

Зарезервировано 

Код возврата 

0 0 0 



ЗАПРОСНЫЕ ЗАПИСИ DNS-
СООБЩЕНИЯ 

Имя запроса 

Тип запроса 

Класс запроса = 0x00-01 

. . . 



ФОРМАТ ЗАПИСИ РЕСУРСОВ DNS 

Имя RR 

Тип записи  

Класс записи 

Time to Live 

Длина данных RR 

Ресурсные данные 

= 0x00-01 

. . . 

. . . 



ИМЯ RR В РОЛИ УКАЗАТЕЛЯ 

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 

1 1 1 1 1 1 

RR имя 

1 1 0 0 0 0 0 0 0 0 0 0 1 1 0 0 

Идентиф. 

указателя 

C0-0C 

Указывает смещение 12го байта 



ФОРМАТ СООБЩЕНИЯ DNS ОБНОВЛЕНИЯ 

Identification 

Flags 

Number of Zone Entries 

Number of Prerequisite RRs 

Number of Update RRs 

Number of Additional RRs 

Zone Entry 

Prerequisite RRs 

Update RRs 

Additional RRs 

. . . 

. . . 

. . . 

. . . 



ФЛАГИ СООБЩЕНИЯ DNS 
ОБНОВЛЕНИЯ 

Запрос/ответ 

Код операции 

Зарезервировано  

Код возврата 

0 

0 0 

1 0 1 

0 0 0 0 0 



СООБЩЕНИЯ ЗАПРОСА ИМЕНИ DNS 

• Запрос имени (Name Query) 

• Отклик на запрос имени (Name Query Response) 

• Обратный запрос имени (Reverse Name Query) 

• Обновление имени (Name Update) 

• Отклик на обновление имени (Name Update 

Response) 



DNS И ACTIVE DIRECTORY 

• DNS – служба локатора, используемая Active 

Directory.  

• AD делает свои службы доступными в сети, 

публикуя их в DNS. 

• При установке контроллера домена он 

использует динамические обновления для 

регистрации своих служб в DNS как записей SRV.  

• После этого клиенты могут находить службы 

через простые DNS – запросы. 



АНАЛИЗ СУЩЕСТВУЮЩЕЙ 
РЕАЛИЗАЦИИ DNS 

• Для анализа существующей структуры 
необходимо определить: 

• Существующие зоны DNS, обслуживающие их 
сервера и типы зон на серверах (основные, 
дополнительные, зоны-заглушки); 

• Зонные передачи: 
• Добавочная передача зоны – серверы отслеживают и 

передают только измененные записи ресурсов зоны; 

• Полная передача зоны – передается зона на 
дополнительный сервер целиком; 

• Быстрая передача зоны – передача в одном 
сообщении несколько записей ресурсов. 



ХОД АНАЛИЗА 

• При первоначальном анализе существующей 
инфраструктуры необходимо ответить на следующие 
вопросы: 

• Использует ли организация одно и тоже пространство имен в 
Active Directory и в качестве внешнего пространства имен 
DNS? 

• Какие зоны используются: интегрированные или обычные? 

• Какие способы передачи или репликации применяются? 

• Сколько DNS-серверов имеется в компании и какова их роль? 

• Защищены ли DNS серверы? 

• Сколько пользователей в каждом сегменте сети? 



УГРОЗЫ БЕЗОПАСНОСТИ DNS 

• Получение отпечатка (Footprinting) — это процесс получения 
злоумышленником данных зоны DNS, позволяющий ему узнать 
доменные имена DNS, имена и IP-адреса компьютеров с 
важными сетевыми ресурсами. 
• Как правило, злоумышленник начинает атаку с применения этих 

данных DNS для составления, или получения отпечатка, схемы сети. 
Имена доменов DNS и компьютеров обычно отражают функции или 
местоположение домена или компьютера, что должно облегчить 
пользователям запоминание и распознавание доменов и 
компьютеров. Злоумышленник пользуется этим принципом DNS для 
изучения функций и местоположения доменов и компьютеров в сети.  

• Атака типа «отказ в обслуживании» состоит в том, что 
злоумышленник пытается нарушить работу сетевых служб, 
«завалив» один или несколько DNS-серверов сети рекурсивными 
запросами.  
• Поскольку DNS-сервер занят исключительно обработкой этих запросов, 

загрузка его центрального процессора в конечном счете достигает 
максимума, и служба «DNS-сервер» становится недоступной. В сети 
нет работоспособного DNS-сервера, сетевые службы, использующие 
DNS, становятся недоступными для пользователей сети.  



УГРОЗЫ БЕЗОПАСНОСТИ DNS 
• Изменение данных — это попытка злоумышленника (получившего 

отпечаток сети с помощью DNS) использовать действительные IP-адреса в 
созданных им IP-пакетах, тем самым придавая этим пакетам такой вид, 
словно они посланы с действительных IP-адресов в сети.  
• Такие действия называются подменой IP-адреса (IP spoofing). Имея 

действительный IP-адрес (IP-адрес, лежащий в пределах диапазона IP-адресов 
подсети), злоумышленник может получить доступ к сети и разрушить данные или 
провести атаки какого-либо другого типа.  

• Перенаправление имеет место, когда злоумышленнику удалось 
перенаправить запросы имен DNS на серверы, находящиеся под его 
контролем. Один из способов перенаправления включает в себя попытку 
засорить кэш DNS-сервера ошибочными данными DNS, которые могут 
привести к перенаправлению запросов на серверы, находящиеся под 
контролем злоумышленника.  
• Например, если первоначально был сделан запрос на example.microsoft.com, а 

в ссылочном ответе имеется запись для имени, находящегося вне домена 
microsoft.com, например malicious-user.com, то DNS-сервер будет использовать 
кэшированные данные malicious-user.com для разрешения запроса этого имени. 
Перенаправление может быть осуществлено, если злоумышленник имеет 
доступ с разрешением записи к данным DNS, таким как динамические 
обновления, для которых не обеспечивается безопасность.  

 



ИМЕНА NETBIOS  

• NetBIOS – это программный интерфейс, который использовался 

на протяжении многих лет для предоставления возможностей 

сетевого обмена приложениям.  

• Некоторые возможности исходной архитектуры Windows NT, 

встроенные в Windows Server 2003, полностью основывались на 

системе именования NetBIOS для именования других компьютеров в 

сети. 

• Имя NetBIOS содержит до 16 символов, последний из которых 

регистрируется в Windows для идентификации конкретных 

функций определенных компьютеров, например, контроллеров 

домена или браузеров.  

• Если включена служба NetBIOS, то каждому компьютеру 

операционной системой присваивается имя NetBIOS.  

• Это имя может совпадать или не совпадать с именем входа 

пользователя или хост-именем компьютера.  

 



WINDOWS INTERNET NAME SERVICE 
(WINS) 

• NetBIOS over TCP/IP 

• Обзор WINS 

• Как работает WINS 

• Формат сообщений службы NetBIOS 

• Сообщения службы NetBIOS 



NETBIOS OVER TCP/IP 

• Служба именования 

• Служба сессий 

• Служба датаграмм 



ОБЗОР WINS 

• Сетевые ресурсы и узла (end-nodes) 

• Имена NetBIOS 

• Типа имен NetBIOS 

• Суффиксы имен NetBIOS 

• Операции службы имен NetBIOS 

• Область NetBIOS 



ОБЗОР WINS (ПРОДОЛЖЕНИЕ) 

• Типы узлов NetBIOS 

• Модификация Microsoft B-узла 

• Регистрация имени 

• Время жизни (TTL) 

• Защита имен 



ОБЗОР WINS (ПРОДОЛЖЕНИЕ) 

• Разрешение имени NetBIOS 

• Кэш имен NetBIOS 

• Аренда NetBIOS имени 

• WINS прокси 

• База данных WINS вхождений 

• Репликация WINS серверов 

• Статус адаптера 



КАК РАБОТАЕТ WINS 

• Регистрация NetBIOS имени 

• Запрос регистрации имени 

• Положительный ответ на регистрацию 

• Отрицательный ответ на регистрацию 

• Ожидание подтверждении 

• Запрос на обновление имени 

• Разрешение конфликтов при регистрации 

NetBIOS имени 



КАК РАБОТАЕТ WINS 
(ПРОДОЛЖЕНИЕ) 

• Освобождение NetBIOS имен 

• Разрешение NetBIOS имен 

• Запрос имени 

• Положительный ответ 

• Отрицательный ответ 

• Обновление NetBIOS имен 

• Определение статуса адаптера 



СТАНДАРТ NETBT 

• Поскольку NetBIOS запускается поверх интерфейса Transport 
Device Interface (TDI), она может теоретически использовать 
любые совместимые протоколы для своих нужд 
низкоуровневого взаимодействия.  
▫ Первоначально операционные системы, предшествовавшие Windows 

2000, использовали для трафика NetBIOS интерфейс NetBEUI (NetBIOS 
Extended Use Interface). Однако NetBEUI не является 
маршрутизируемым и при использовании TCP/IP определен способ, 
посредством которого можно было бы предоставлять услуги NetBIOS.  

▫ Этот стандарт получил название NetBIOS over TCP/IP, или NetBT. 

• Стандарт NetBT определяет два вида служб – службы сеансов 
и дейтаграмм.  
▫ Службы сеансов используют TCP для обеспечения полностью 

надежной ориентированной на соединения службы передачи 
сообщений 

▫ Службы дейтаграмм используют протокол UDP, который требует 
небольшого объема служебной информации и имеет не очень 
высокую надежность. 

 



ТИПЫ УЗЛОВ NETBT 

• В стандарте NetBT определены несколько типов узлов, которые указывают, 

какие методы и в каком порядке должен использовать компьютер.  

• Типы узлов присваиваются клиентам сервером DHCP или определяются 

параметрами TCP/IP, заданными в конфигурации клиента.  

• В стандарте NetBT определяются следующие типы узлов: 

▫ B-узел. Клиент использует широковещательные сообщения в сети как для 
регистрации, так и для разрешения имен. 

▫ P-узел. Клиент направляет отдельное сообщение для регистрации или 
разрешения имени серверу имен NetBIOS. 

▫ M-узел. Клиент использует широковещательные сообщения для регистрации 

имен; для разрешения имен клиент использует сначала широковещательные 
сообщения, и если это не дает результата, то он направляет запросы серверу 
имен NetBIOS. 

▫ H-узел. Клиент направляет отдельное сообщение регистрации или разрешения 
имени серверу имен NetBIOS (NBNS); если NBNS недоступен, то клиент 

использует широковещательные сообщения, пока не будет восстановлено 
соединение с NBNS. 

 



СЛУЖБА WINS 

• WINS (Windows Internet Name Service) — cлужба 

сопоставления NetBIOS-имен компьютеров с ip-

адресами узлов.  

• Сервер WINS осуществляет регистрацию имен, 

выполнение запросов и освобождение имен.  

• При использовании NetBIOS поверх TCP/IP 

необходим WINS сервер для определения 

корректных IP адресов.  

▫ Использует 137 порт по TCP и UDP.  



РАЗРЕШЕНИЕ ИМЕН NETBIOS  

• Если включена система NetBIOS, то на всех компьютерах Windows 

поддерживается кэш имен NetBIOS, разрешение которых они уже 

выполняли.  

▫ Когда компьютеру требуется разрешение NetBIOS-имени, то сначала 
происходит обращение к кэшу.  

▫ Если это имя не найдено в кэше, то далее используется метод, определяемый 
типом узла данного компьютера. 

• Клиент, не использующий WINS, отправляет широковещательные 

сообщения для разрешения имени, и в случае неудачного результата 

обращается к локальному файлу LMHOSTS. 

• Клиент WINS может использовать для разрешения имен NetBIOS любой из 

имеющихся методов.  

▫ Сначала он использует кэш имен NetBIOS, затем обращается 

к серверу WINS.  

▫ Если сервер WINS не дает результата, то происходит рассылка 

широковещательных сообщений, и в случае неудачного результата 

происходит обращение к файлу LMHOSTS. 

 



КЭШ ИМЕН NETBIOS  

• Во время каждого сетевого сеанса клиентский компьютер 
сохраняет в кэше памяти все имена NetBIOS, для которых 

было успешно выполнено разрешение, чтобы их можно 

было использовать повторно.  

• Кэш хранится в памяти, его использование является самым 
быстрым и эффективным способом разрешения имен.  

• Это первый ресурс, к которому обращаются узлы всех 

типов, когда им требуется разрешение какого-либо 

имени.  

• Текущее содержимое кэша имен NetBIOS компьютера 

можно просмотреть с помощью команды: 

▫ nbtstat –c   



ФОРМАТ СООБЩЕНИЯ СЛУЖБЫ 
ИМЕН NETBIOS 

Question Entries - variable length 
(optional) 

Answer RRs - variable length 
(optional) 

Authority RRs - variable length 
(optional) 

Additional RRs - variable length 
(optional) 

Name Service header - 12 octets 



ЗАГОЛОВОК СООБЩЕНИЯ СЛУЖБЫ 
ИМЕН NETBIOS 

Transaction ID 

Flags 

Question Count 

Answer Count 

Resource Record Count 

Additional Resource Record Count 



ФЛАГИ СЛУЖБЫ ИМЕН NETBIOS 

Request/Response 

Operation Code 

Authoritative Answer 

Truncation  

Recursion Desired 

Recursion Available 

Reserved 

Broadcast 

Return Code 

0 0 

= 1 bit 



КОНВЕРАЦИЯ ИСХОДНЫХ 16-БАЙТ NETBIOS ИМЕН В 32-БАЙТ 
СТРОКУ 

Nibble Value (in Hex)  Encoded ASCII 
Character 

0  A 

1  B 

2  C 

3  D 

4  E 

5  F 

6  G 

7  H 

8  I 

9  J 

A  K 

B  L 

C  M 

D  N 

E  O 

F  P 



ФОРМАТ ЗАПРОСА СЛУЖБЫ ИМЕН 

Question Name 

Question Type 

Question Class = 0x00-01 

. . . 



ФОРМАТ РЕСУРСНЫХ ЗАПИСЕЙ 
СЛУЖБЫ ИМЕН 

Resource Record Name 

Record Type 

Record Class 

Time to Live 

Resource Data Length 

Resource Data 

= 0x00-01 

. . . 

. . . 



ФОРМАТ РЕСУРСНОЙ ЗАПИСИ ДЛЯ 
ЗАПИСИ ТИПА 0X00-20 

Rdata length 

Rdata Flags 

IP Address 

= 0x00-06 



ПОЛЯ ФЛАГОВ ДАННЫХ РЕСУРСА 

Group Flag 

Owner Node Type 

Reserved 0 0 0 0 (13 bits) . . . 



ФОРМАТ РЕСУРСНЫХ ДАННЫХ ДЛЯ 
ОТКЛИКА О СТАТУСЕ УЗЛА 

Rdata length 

Number of Names 

Node Name Array 

Node Statistics 

. . . 

. . . 



СООБЩЕНИЯ СЛУЖБЫ ИМЕНОВАНИЯ 
NETBIOS 

• Name Registration 

• Positive Name Registration 

• Negative Name Registration 

• Name Refresh 

• Name Release Request 

• Name Release Response 



СООБЩЕНИЯ СЛУЖБЫ ИМЕНОВАНИЯ 
NETBIOS (ПРОДОЛЖЕНИЕ) 

• Name Query Request 

• Name Query Response 

• Positive Name Query Response 

• Negative Name Query Response 

• Wait Acknowledgement 



УСТАНОВЛЕНИЕ СОЕДИНЕНИЯ ЧЕРЕЗ 
CIFS 


